Polityka bezpieczenstwa danych osobowych

Rotomat sp. z o0.0. z siedziba we Wroclawiu

PODSTAWA PRAWNA

art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L. z
2016r. nr 119)

. Postanowienia wstepne

§1

Niniejsza Polityke ochrony danych osobowych (zwang dalej: ,,Polityka”) sporzadzono stosownie do
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L. z 2016r. nr 119;
zwanym dalej: RODO).

§2

Zadaniem niniejszej Polityki jest zagwarantowanie adekwatnej oraz zgodnej z powszechnie
obowigzujacymi przepisami prawa metody przetwarzania danych osobowych, w tym zabezpieczenie
ochrony danych osobowych przed wszelkiego rodzaju zagrozeniami, w tym niezgodnym z prawem
przetwarzaniem oraz przypadkowym zniszczeniem, uszkodzeniem lub utrata danych osobowych,
poprzez zapewnienie odpowiednich srodkow organizacyjnych i technicznych.

§3
Uzyte w niniejszej Polityce okreslenia oznaczaja:

a. Administrator (zwany réwniez Spotka) - nalezy przez to rozumie¢ spotke Rotomat sp. z 0.0.
z/s we Wroclawiu, ul. Stablowicka 134, 54-062 Wroctaw,

b. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L. z
2016r. nr 119);



C. dane osobowe lub dane — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktdrej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktora mozna bezposrednio lub posrednio zidentyfikowa¢, w szczeg6lnosci na podstawie
identyfikatora takiego jak: numer identyfikacyjny, imi¢ i nazwisko, , dane o lokalizacji, identyfikator
internetowy itd.;

d. wrazliwe dane osobowe — dane osobowe uzewngtrzniajace pochodzenie rasowe lub etniczne,
przekonania religijne lub $wiatopogladowe, poglady polityczne, dane biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej danej osoby oraz przetwarzania danych genetycznych, przynaleznos¢ do
zwigzkow zawodowych, , a takze dane osobowe dotyczace wyrokow skazujacych oraz naruszen prawa
lub powigzanych srodkéw bezpieczenstwa;

d. dane osobowe dzieci —dane osobowe 0sOb ponizej szesnastego roku zycia;

e. przetwarzanie —operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie;

f. ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przyszlego przetwarzania;

0. profilowanie —dowolna forme zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych osoby
fizycznej, w szczegdlnoscei do analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie;

h. pseudonimizacja —przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisac¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sa przechowywane osobno i s3 objete Srodkami technicznymi i
organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

i. zbior danych — nalezy przez to rozumie¢ uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

J- podmiot przetwarzajacy —osoba fizyczng lub prawna, organ publiczny, jednostka lub inny
podmiot, ktoremu Administrator Danych Osobowych powierzyl przetwarzanie danych osobowych;

k. Inspektor lub 10D —Inspektor Ochrony Danych powotany przez Administratora Danych
Osobowych do nadzorowania przestrzegania zasad ochrony danych osobowych okreslonych na
podstawie niniejszej Polityki oraz w zakresie wynikajacym z powszechnie obowigzujacych przepisow
0 ochronie danych osobowych;



. odbiorca —osobe fizyczna lub prawng, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére moga
otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem
panstwa cztonkowskiego, nie sg uznawane za odbiorcow;

L pracownik —kazda osoba zatrudniona przez Administratora na podstawie umowy o prace,
powolania, wyboru, mianowania lub spéldzielczej umowy o prace, a takze osobe wykonujaca
prace na innej podstawie niz stosunek pracy, doktoranta, studenta, ucznia, praktykanta,
stazystg, wolontariusza niebedacych pracownikami, jak rowniez osobg fizyczng prowadzaca
jednoosobowa dziatalno$¢ gospodarcza, wspotpracujaca z pracodawca;

m. system informatyczny —zespot urzadzen, programow, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania danych osobowych w ramach
prowadzonej przez Administratora dziatalnosci gospodarczej;

n. system tradycyjny -—zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji /wyposazenia/srodkow trwatych w celu przetwarzania danych osobowych
w formie papierowej;

0. administrator systemu informatycznego - osoba lub osoby, upowaznione przez administratora
do administrowania i zarzadzania systemami informatycznymi,

p. identyfikator pracownika (login) -ciag znakéw literowych, cyfrowych Iub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

r. hasto —cigg co najmniej o$Smiu znakow literowych, cyfrowych lub innych, przypisany do
identyfikatora pracownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

S. Polityka — nalezy przez to rozumie¢ niniejszg Polityke ochrony danych osobowych.

1. Zasady ochrony danych osobowych — postanowienia ogélne
§4

Niniejsza Polityka statuuje reguty ochrony danych osobowych obowigzujgce u Administratora.
Polityka obejmuje odwotania do wzorow dokumentow konkretyzujacych jej postanowienia w zakresie
procedur lub instrukcji dot. poszczegolnych sfer z zakresu ochrony danych osobowych.

§5
1. Administrator przetwarza dane osobowe przestrzegajac nastepujacych zasad:
a. w oparciu o podstawe prawnag i zgodnie z prawem (legalizm);
b. uczciwie i rzetelnie i (rzetelno$¢);
c. W sposoOb przejrzysty dla osoby, ktorej dane dotycza (transparentnosc);

d. w wyraznie i konkretnie okreslonym celu (minimalizacja);



e. w iloSci nie wigkszej oraz w okresie nie dtuzszym niz jest to niezbedne do celéow, w ktorych
dane te sg przetwarzane (adekwatno$¢ i czasowos¢);

f. z dbatoscig o prawidtowos¢ danych (prawidlowos¢);
e. z zapewnieniem odpowiedniego bezpieczenstwa danych (bezpieczenstwo);
g. z zapewnieniem integralnosci danych (integralnosc).

2. Administrator przetwarza dane osobowe w sposob zapobiegajacy dostgpowi do danych
osobom nieupowaznionym oraz modyfikacje danych osobowych lub ich zniszczenie w sposob
nieautoryzowany.

3. Administrator identyfikuje, sprawuje kontrole i minimalizuje, a w miar¢ mozliwosci eliminuje
zagrozenia bezpieczenstwa, w zakresie systemow tradycyjnych oraz informatycznych stuzacych do
przetwarzania danych osobowych.

4. Administrator umozliwia osobom, ktoérych dane przetwarza, wykonywanie swoich praw i
prawa te realizuje.

I1. Zakres zastosowania. Zadania Administratora oraz Inspektora Danych Osobowych

§6

1. Niniejsza Polityka ma zastosowanie do przetwarzania danych osobowych w sposob
catkowicie lub czgSciowo zautomatyzowany oraz do przetwarzania w sposob inny niz
zautomatyzowany danych osobowych stanowiacych czes$¢ zbioru danych lub majacych stanowic¢ czes¢
zbioru danych w zwiazku z dziatalnoscig Administratora prowadzong na terytorium Unii Europejskie;j,
niezaleznie od tego, czy przetwarzanie odbywa si¢ na terytorium Unii Europejskie;j.

2. Polityka w szczegoblnosci znajduje zastosowanie do:
a. danych osobowych przetwarzanych w systemach tradycyjnych,
b. danych osobowych przetwarzanych w systemach informatycznych,

c. informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczeg6lnosci nazw
kont i haset w systemach przetwarzania danych osobowych,

d. rejestru oséb dopuszczonych do przetwarzania danych osobowych,

e. innych dokumentow zawierajacych dane osobowe.

§7

Administratorem danych jest Rotomat sp. z 0.0. z/s we Wroctawiu przy ul. Stabtowickiej 134.



§8

1. Odpowiedzialny za wdrozenie i kontrolowanie przestrzegania niniejszej Polityki w imieniu
Administratora jest jego Zarzad, a w ramach Zarzadu: Prezes Zarzadu, ktoremu powierzono nadzor
nad obszarem ochrony danych osobowych albo osoba pisemnie wyznaczona przez Zarzad.

2. W razie powotania, Inspektor Ochrony Danych odpowiada za nadzér i monitorowanie
przestrzegania niniejszej Polityki.

3. Za stosowanie i realizacj¢ niniejszej Polityki odpowiedzialny jest Administrator, w
szczegolnosci komorki organizacyjne przetwarzajace dane osobowe w znacznej ilo$ci, a ponadto
pozostate komorki organizacyjne oraz wszyscy pracownicy Administratora.

§9
1. Do obowigzkoéw Administratora naleza w szczegdlnosci :

a. zagwarantowanie bezpieczenstwa i ochrony przetwarzania danych osobowych zgodnie z wymogami
powszechnie obowiazujacych przepisow prawa,

b. zapewnienie przetwarzania danych zgodnie z postanowieniami niniejszej Polityki oraz Instrukcji
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych,

C. udzielanie i odwotywanie upowaznien do przetwarzania danych osobowych,

d. prowadzenie rejestru czynno$ci przetwarzania danych osobowych oraz rejestru 0sob
upowaznionych do przetwarzania danych osobowych,

e. prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych i
zgloszenie faktu naruszenia organowi nadzorczemu oraz zawiadomienie o tym osobe, ktdrej dane
dotycza,

f. nadzor nad bezpieczenstwem danych osobowych,

g. przeprowadzanie corocznych audytow systemu ochrony danych osobowych zastosowanego u
Administratora oraz aktualizacja $rodkéw organizacyjnych, technicznych oraz mechanicznych
wykorzystywanym w jego ramach;

h. przeprowadzanie szkolen pracownikoéw;
I. wspdtpraca z organem nadzorczym.

2. Przed dopuszczeniem do pracy z systemem informatycznym lub systemem
tradycyjnym zawierajacym dane osobowe, Administrator udziela pracownikom, upowaznienia do
przetwarzania danych osobowych.



3. W razie potrzeby Administrator moze udzieli¢ upowaznienia do przetwarzania danych
osobowych osobie niebedacej pracownikiem, przed dopuszczeniem do pracy z systemem
informatycznym lub systemem tradycyjnym zawierajacym dane osobowe.

4. Administrator moze w kazdym czasie, w formie pisemnej, odwotaé¢ udzielone upowaznienie
do przetwarzania danych osobowych.

§ 10
1. Administrator moze ustanowié¢ Inspektora Ochrony Danych.
2. Inspektor ochrony danych jest powotywany z uwzglgednieniem kwalifikacji zawodowych, a w

szczegolnosci wiedzy specjalistycznej w zakresie powszechnie obowigzujacych przepiséw prawa i
praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci wypelnienia zadan, o ktorych
mowa W ust. 4.

3. Inspektor ochrony danych moze by¢ pracownikiem Administratora lub podmiotu
przetwarzajacego.
4, Do zadan Inspektora Ochrony Danych nalezy przede wszystkim:

a. informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowiazkach spoczywajacych na nich na podstawie powszechnie obowigzujacych
przepisow o ochronie danych osobowych i wydawanie zalecen w tej materii;

b. kontrolowanie przestrzegania obowigzujacych powszechnie przepiséw prawa w zakresie ochrony
danych osobowych oraz regulacji wewngtrznych przyjetych przez Administratora, w tym podziatu
obowiazkdéw, dzialan zwigkszajacych §wiadomos$¢, szkolen personelu uczestniczacego w operacjach
przetwarzania oraz powigzanych z tym audytow;

C. udzielanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania;
d. wspotpraca z organem nadzorczym;
e. w stosownych przypadkach prowadzenie konsultacji z organem nadzorczym.

5. Inspektor ochrony danych realizuje w/w zadania z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

6. Powotanie oraz odwotanie Inspektora Ochrony Danych wymaga zachowania formy pisemne;.
§11
1. Administrator moze powierzy¢ przetwarzanie danych osobowych w  systemach

informatycznych administratorowi systemu informatycznego. Jezeli administrator systemu
informatycznego nie zostanie powotany, jego zadania wykonuje Administrator.



2. Powolanie oraz odwotanie administratora systemu informatycznego wymaga zachowania
formy pisemnej.

3. Zakres obowigzkéw administratora systemu informatycznego reguluje Instrukcja zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych.

V. Opis dzialalno$ci Administratora, obszary przetwarzania danych osobowych oraz zbiory
danych osobowych

§12

1. Administrator prowadzi dziatalno$¢ gospodarczg m.in. w zakresie zarzadzania i realizacji
projektéw budowlanych (organizacja ruchu tymczasowego i docelowego, elementy bezpieczenstwa
ruchu drogowego i mata architektura, bariery i ostony energochtonne, sygnalizacja $wietlna i
o$wietlenie, urzadzenia ochrony srodowiska) oraz w zakresie calorocznego utrzymania infrastruktury
drogowej. W zwigzku z prowadzong dziatalnosciag Administrator przetwarza dane osobowe.

2. Dane osobowe przetwarzane sg zardbwno w formie elektronicznej jak i papierowe;j.
§13
1. Dane osobowe w formie papierowej przetwarzane sg na terenie siedziby Administratora.
2. Dane osobowe w formie elektronicznej moga by¢ przetwarzane za pomocg komputerow,

komputerow przenosnych, zewnetrznych dyskéw twardych, innych zewnetrznych elektronicznych
nosnikow danych, telefonow oraz innych urzadzen. Majac to na uwadze dane osobowe w formie
elektronicznej mogg by¢ przetwarzane w dowolnym miejscu. Ponadto, dane osobowe moga by¢
przetwarzane w ramach systemow informatycznych, do ktérych Administrator uzyskuje dostep on-
line, a systemy te nie sg zainstalowane na komputerach wykorzystywanych przez Administratora.

3. Administrator moze powierzy¢ przetwarzanie danych osobowych podmiotom trzecim na
podstawie umowy powierzenia przetwarzania danych osobowych. W zwigzku z powyzszym, do
przetwarzania danych osobowych moze dochodzi¢ réwniez w innych lokalizacjach. W zakresie
czynnosci przetwarzania dokonywanych przez podmiot przetwarzajacy lub podmioty przez niego
upowaznione, podmiot przetwarzajgcy oraz podmioty przez niego upowaznione zobowigzaly si¢ do
stosowania odpowiednich $rodkéw ochrony danych osobowych wymaganych przez powszechnie
obowiazujace przepisy.

5. W siedzibie Administratora oraz na urzadzeniach wykorzystywanych do przetwarzania danych
osobowych zostaty wdrozone odpowiednie $rodki ochrony danych osobowych.



§ 14
1. Administrator dokonuje czynnoS$ci przetwarzania w ramach nastgpujacych zbiorow:
1) zbiér ,,Umowy”
2) zbidr ,,Oferty handlowe”
3) zbior ,,.Dokumenty rozliczeniowe”,
4) zbiér ,,Pracownicy”,
5) zbior ,,0soby biorace udzial w procesach rekrutacyjnych”
6) zbior ,,Korespondencja”,
7) zbiodr ,,Ksigzka teleadresowa”,
8) zbior ,,Media spotecznosciowe”,
9) zbidr ,,Osoby upowaznione”.

2. Szczegdlowy zakres przetwarzania danych osobowych w ramach poszczegoélnych zbioréw
okresla Rejestr czynnosci przetwarzania danych osobowych.

3. Administrator dotozyl nalezytej starannosci w celu zidentyfikowania wszelkich proceséw
przetwarzania danych osobowych zachodzacych w ramach jego struktury, wyodrgbniajac jednoczes$nie
zbiory danych osobowych, w ramach ktorych dane sg przetwarzane. Dane osobowe moga by¢ jednak
przetwarzane incydentalnie rowniez poza zbiorami wskazanymi w ust. 1, w szczegdlnosci w sytuacji
korzystanie przez pracownikow z oprogramowania biurowego Microsoft Office.

V. System ochrony danych osobowych

§15

1. Administrator dokonuje inwentaryzacji przetwarzanych danych osobowych rozumianej jako
identyfikacje zasoboéw danych osobowych, klas danych, identyfikacji sposobow wykorzystania
danych, w tym:

a. przypadkow przetwarzania danych osobowych,

b. przypadkow przetwarzania wrazliwych danych osobowych,

C. przypadkow przetwarzania danych osob, ktorych Spotka nie identyfikuje;
d. przypadkow przetwarzania danych dzieci;

e. profilowania;

f. wspotadministrowania danymi.



2. Administrator identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ wrazliwe
dane osobowe oraz utrzymuje dedykowane mechanizmy zapewnienia zgodno$ci z prawem
przetwarzania danych wrazliwych. W przypadku zidentyfikowania przypadkow przetwarzania danych
wrazliwych, Administrator postepuje zgodnie z zasadami wynikajacymi z powszechnie
obowigzujacymi przepisami prawa, w szczegolnosci dokonuje zgodnie z zasadami okre§lonymi w art.
9 oraz art. 10 RODO.

§ 16
1. Administrator prowadzi Rejestr Przetwarzania Danych Osobowych.
2. Rejestr stanowi forme¢ dokumentowania czynnoSci przetwarzania danych, w ktorym

inwentaryzuje dane osobowe oraz monitoruje sposdb przetwarzania danych osobowych.

3. Administrator zamieszcza w Rejestrze swoja nazwe i dane kontaktowe oraz nazwy i dane
kontaktowe wszelkich wspoOtadministratorow, a takze gdy zostali powotani - przedstawiciela
administratora oraz Inspektora ochrony danych;

4, Dla kazdej czynnosci przetwarzania danych, ktorg Administrator uznat za odrebna dla potrzeb
Rejestru, Administrator odnotowuje co najmniej:

a. NazZwe czZynnosci,

b. cel przetwarzania,

c. opis kategorii 0sob,

d. opis kategorii danych osobowych,

e. opis kategorii odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione,

f. jezeli jest to mozliwe, planowane terminy usuni¢cia poszczegdlnych kategorii danych,

0. jezeli jest to mozliwe, ogoélny opis technicznych i organizacyjnych $rodkéw

bezpieczenstwa.
6. Administrator prowadzi Rejestr w formie pisemnej oraz w formie elektronicznej.
7. Administrator moze powierzy¢ prowadzenie Rejestru Inspektorowi Ochrony Danych, jezeli

zostat powotany.

§17

1. Spotka weryfikuje podstawy prawne przetwarzania danych i odnotowuje je w Rejestrze, a
ponadto:

a. utrzymuje system zarzadzania zgodami na przetwarzanie danych,



b. identyfikuje i szczegdlowo uzasadnia przypadki, gdy Spotka przetwarza dane na podstawie
prawnie uzasadnionego interesu Spoiki.

2. Administrator stosuje metody zarzadzania zgodami umozliwiajace weryfikacje posiadania
zgody osoby, ktorej dane dotycza na przetwarzanie jej danych w konkretnym celu oraz odnotowanie
faktu odmowy zgody, cofnigcia zgody i czynno$ci o podobnym charakterze, w szczegodlnosci
wyrazenia sprzeciwu lub ograniczenia przetwarzania danych. Administrator moze w tym celu
prowadzi¢ ewidencje udzielonych zgod na przetwarzanie danych osobowych.

3. Kierownik w spdlce Administratora ma obowigzek zna¢ podstawe prawna czynnoS$ci
przetwarzania danych osobowych dokonywanych w ramach kierowanej przez niego jednostki. Jezeli
podstawe przetwarzania danych stanowi uzasadniony interes Spotki, kierownik komorki
organizacyjnej ma obowigzek zna¢ konkretny interes Spotki.

§ 18

1. Administrator spetnia obowigzki informacyjne wobec o0sob, ktorych dane dotycza oraz
zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie zadania.

2. Administrator przekazuje informacje i prowadzi komunikacje z osobami, ktorych dane
dotycza w sposob przejrzysty, zwiezly i zrozumiaty.

3. Administrator zapewnia osobom, ktorych dane osobowe przetwarza korzystanie z ich praw
poprzez rézne dzialania, w tym zamieszczenie na stronie internetowej Spotki informacji lub odwotan
(linkéw) do informacji o prawach osob, sposobie skorzystania z nich w Spoélce, wymaganiach
dotyczacych identyfikacji oraz metodach kontaktu ze Spotka w tym celu.

4, Administrator informuje osob¢ o przetwarzaniu jej danych osobowych przy pozyskiwaniu
danych od tej osoby.

5. W  przypadku pozyskania danych niebezposrednio od osoby, ktorej dane dotycza
Administrator informuje osob¢ o przetwarzaniu jej danych w rozsadnym terminie, nie pdzniej niz w
terminie miesigca od pozyskania danych osobowych. Jezeli dane osobowe beda podlegaty
przetwarzaniu w komunikacji z osoba, ktorej dane dotycza — Administrator informuje o tym
najpozniej przy pierwszej takiej komunikacji z osoba, ktorej dane dotycza.

6. Administrator informuje w miar¢ mozliwosci osobg, ktorej dane dotycza o przetwarzaniu
danych niezidentyfikowanych. Spotka informuje w szczegolnos$ci o objeciu siedziby Spotki oraz
jednostek jej podlegtych monitoringiem wizyjnym poprzez zamieszczenie tablicy informacyjne;.

7. Administrator informuje osobe, ktorej dane dotycza o planowanej zmianie celu przetwarzania
danych.
8. Administrator informuje osobe, ktora wystapita z zadaniem ograniczenia przetwarzania

danych o planowanym uchyleniu ograniczenia przetwarzania danych przed uchyleniem wyzej
wskazanego ograniczenia.
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9. Administrator informuje odbiorcéw danych o sprostowaniu, usuni¢ciu lub ograniczeniu
przetwarzania danych, chyba ze poinformowanie odbiorcéw bedzie wymagalo niewspoOimiernie
duzego wysitku lub bedzie niemozliwe.

10. Administrator informuje osobe, ktérej dane dotycza o prawie sprzeciwu wzgledem
przetwarzania danych najp6zniej przy pierwszym kontakcie z tg osoba.

11. Administrator zawiadamia niezwlocznie osobe, ktorej dane dotycza o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej
osoby.

12. Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania osob dla potrzeb
realizacji praw jednostki i obowigzkéw informacyjnych.

13. Informacji udziela si¢ na pisSmie lub w inny sposéb, w tym w stosownych przypadkach -
elektronicznie. Jezeli osoba, ktorej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, 0 ile
innymi sposobami potwierdzi si¢ tozsamos$¢ osoby, ktorej dane dotycza.

14. Administrator dokumentuje realizacj¢ obowigzkow informacyjnych oraz zawiadomien.
§ 19
1. Na zgdanie osoby, ktorej dane dotyczg Administrator informuje osobe, czy przetwarza jej dane

oraz informuje osobe o szczegoélach przetwarzania, a takze udziela osobie dostepu do danych jej
dotyczacych.

2. Uprawnienie do uzyskania dostgpu do danych moze by¢ realizowane przez wydanie kopii
danych. Kopii danych wydanych w wykonaniu prawa dostepu do danych nie poczytuje sie za pierwszg
nieodptatng kopig¢ danych zgodnie z zasadami uiszczania optat za kopie danych.

3. Administrator informuje osobg o tym, Ze nie przetwarza danych jej dotyczacych, jesli taka
osoba zgtlosita zadanie dotyczace jej praw.

§ 20

1. Dostep do danych osobowych przetwarzanych przez Administratora zabezpiecza si¢ poprzez
wykonywanie kopii bezpieczenstwa zbioréw danych.

2. Kopie bezpieczenstwa danych osobowych moga by¢ wykonywane w formie papierowej lub w
formie elektronicznej. Jezeli kopie bezpieczenstwa danych osobowych zostalty wykonane w formie
elektronicznej nie sporzadza si¢ kopii bezpieczenstwa w formie papierowe;.

3. Szczegblowy tryb postgpowania w zakresie tworzenia oraz przechowywania kopii
bezpieczenstwa w formie elektronicznej reguluje Instrukcja zarzagdzania systemem informatycznym.

4. Za sporzadzanie kopii bezpieczenstwa danych odpowiedzialny jest pracownik dokonujacy
czynnosci przetwarzania danych osobowych
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5. Kopie bezpieczenstwa powinny by¢ wykonywane codziennie po zakonczonym dniu pracy ze
zbiorem danych, chyba ze danego dnia nie dokonano jakichkolwiek zmian w zbiorze danych.

6. Administrator sprawuje kontrole nad prawidtowoscia wykonanych kopii bezpieczenstwa.

7. Administrator przechowuje kopie bezpieczenstwa danych przez okres wyszczegdlniony dla
danej czynno$ci w Rejestrze czynnosci przetwarzania danych lub do momentu zgloszenia przez osobg,
ktorej dane dotyczg zadania usunigcia danych.

§21

1. Na zadanie osoby, ktorej dane dotycza Administrator dokonuje sprostowania danych, jezeli sa
nieprawidlowe.

2. W przypadku sprostowania danych Administrator informuje osobg, ktorej dane dotycza o
odbiorcach danych, na zadanie tej osoby.

§ 22

1. Na zadanie osoby, ktorej dane dotycza Administrator dokonuje uzupehienia niekompletnych
danych, uwzgledniajac cel przetwarzania danych. W celu uzupehienia danych Administrator moze
zwrdcic¢ sie do osoby, ktora wystgpita z zadaniem o przedstawienie dodatkowego oswiadczenia.

2. Administrator ma prawo odmowi¢ uzupelnienia danych, jezeli uzupetnienie danych byloby
niezgodne z celami przetwarzania danych.

§ 23
1. Na zgdanie osoby, ktorej dane dotyczg Administrator usuwa dane, gdy:

a. dane osobowe nie s3 niezbedne do celow, w ktorych zostaty zebrane lub w inny sposob
przetwarzane,

b. zgoda na ich przetwarzanie zostala cofnigta i brak jest innej podstawy prawnej
przetwarzania,

c. osoba, ktorej dane dotyczg wniosta skuteczny sprzeciw wobec przetwarzania danych,
d. dane osobowe byly przetwarzane niezgodnie z prawem,

e. dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego,
ktoéremu podlega administrator;

f. Zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu §wiadczenia ushug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.
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2. Przed zado$¢éuczynieniem Zadaniu, o ktorym mowa w ust. 1 Administrator weryfikuje, czy nie
zachodza wyjatki okreslone w art. 17 ust. 3 RODO, w szczegolnosci, czy przetwarzanie danych jest
niezbe¢dne do ustalenia, dochodzenia lub obrony roszczen.

3. Jezeli dane podlegajace usunigciu zostaty upublicznione przez Administratora, Administrator
podejmie rozsadne dziatania, w tym S$rodki techniczne, by poinformowaé innych administratorow
przetwarzajacych te dane osobowe, o potrzebie usuniecia danych i dostepu do nich.

4. W przypadku usunigcia danych Administrator informuje osobe, ktérej dane dotycza o
odbiorcach danych, na zadanie tej osoby.

§ 24
1. Na zadanie osoby, ktorej dane dotycza Administrator dokonuje ograniczenia przetwarzania
danych, gdy:
a. osoba kwestionuje prawidtowos¢ danych — na okres pozwalajacy sprawdzi¢ ich prawidlowos¢,
b. przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunieciu

danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

C. Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej dane
dotycza, do ustalenia, dochodzenia Iub obrony roszczen,

d. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwiagzanych z jej szczegodlng
sytuacja — do czasu stwierdzenia, czy po stronie Administratora zachodza prawnie uzasadnione
podstawy nadrzgdne wobec podstaw sprzeciwu.

2. Jezeli na mocy ust. 1 przetwarzanie zostalo ograniczone, dane osobowe mogg by¢
przetwarzane wylacznie za zgoda osoby, ktorej dane dotycza, w celu ustalenia, dochodzenia lub
obrony roszczen, w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego. Powyzsze nie znajduje zastosowania do przechowywania danych
osobowych.

3. W przypadku ograniczenia przetwarzania danych Spotka informuje osobe, ktorej dane dotycza
o odbiorcach danych, na zadanie tej osoby.

§ 25

1. Na zadanie osoby, ktorej dane dotycza Administrator wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego lub przekazuje innemu
administratorowi, dane dotyczace tej osoby:

a. przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nia
zawartej,

b. przetwarzane w sposob zautomatyzowany.
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2. Wykonujgc prawo do przenoszenia danych, o ktorym mowa w ust. 1, osoba, ktdrej dane
dotycza ma prawo zadania, by dane osobowe zostaly przestane przez Administratora bezposrednio
innemu administratorowi, jesli jest to technicznie mozliwe.

3. Zadanie przeniesienia danych osobowych przystuguje osobie, ktorej dane dotycza niezaleznie
od prawa do zadania usunigcia przekazanych danych osobowych, o ktorych mowa wyzej.

§ 26

1. Jezeli osoba, ktorej dane dotycza zglosi uzasadniony jej szczegdlng sytuacja sprzeciw wobec
przetwarzania jej danych osobowych, a dane przetwarzane sg przez Administratora w oparciu o
uzasadniony interes Administratora lub o powierzone Administratorowi zadanie w interesie
publicznym, Administrator uwzgledni sprzeciw, jezeli po stronie Administratora wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec interesow, praw i wolnosci osoby
zglaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

2. Jezeli osoba, ktorej dane dotycza zglosi sprzeciw wzgledem przetwarzania jej danych przez
Spotke na potrzeby marketingu bezposredniego, w tym profilowania Administrator uwzgledni
sprzeciw i zaprzestanie takiego przetwarzania.

3. Sprzeciw, o ktorym mowa w ust. 1 oraz w ust. 2 moze zosta¢ zgloszony w dowolnym
momencie.

§27

W przypadku podejmowania przez Administratora decyzji wywolujacych skutki prawne lub inaczej
istotnie wptywajace na osob¢ w sposob automatyczny, w tym profilowaniu, Administrator zapewnia
mozliwos$¢ zakwestionowania powyzszej decyzji, w szczegdlnosci poprzez zadanie podjecia decyzji w
sposob niezautomatyzowany (przez czlowieka), chyba ze taka automatyczna decyzja:

a. jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujaca si¢ osobg a Administratorem,
b. jest wprost dozwolona przepisami prawa,

c. opiera si¢ o wyrazna zgode odwolujacej osoby.

§ 28

1. Administrator udziela osobie, ktorej dane dotyczg, informacji o dziataniach podjetych w
zwiazku z zgloszonym zadaniem niezwlocznie, najpdzniej w terminie miesigca od otrzymania zadania.

2. Termin wskazany w ust. 1 moze zostaé przedtuzony o kolejne dwa miesigce z uwagi na
skomplikowany charakter Zadania lub liczbe Zzadan. W terminie miesigca od otrzymania zadania
Administrator informuje osobe, ktorej dane dotycza o przedluzeniu terminu, z podaniem przyczyn
opOznienia. Jesli osoba, ktérej dane dotycza, przekazala swoje zadanie w formie elektronicznej,
Administrator w miar¢ mozliwosci przekazuje informacje rowniez w formie elektronicznej, chyba ze
osoba, ktorej dane dotycza, zazada innej formy.
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4. Jezeli administrator nie podejmuje dziatan w zwigzku z zadaniem osoby, ktérej dane dotycza,
to niezwlocznie - najpdzniej w terminie miesiagca od otrzymania zadania - informuje osobe, ktorej dane
dotycza, o powodach niepodjgcia dziatan oraz o mozliwosci wniesienia skargi do organu nadzorczego
oraz skorzystania ze srodkdw ochrony prawnej przed sadem.

5. Administrator informuje osobe, ktérej dane dotycza, w ciggu miesiaca od otrzymania zadania,
0 odmowie rozpatrzenia zadania i o prawach osoby z tym zwigzanych.

§ 29

Jezeli zadania osoby, ktorej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne, w
szczegblnosci ze wzgledu na swodj ustawiczny charakter, Administrator moze pobra¢ optate w
wysokosci administracyjnych kosztow udzielenia informacji, prowadzenia komunikacji lub podjecia
zadanych dziatan albo odmowi¢ podjgcia dziatan w zwiazku z zgdaniem.

§ 30

Realizujac prawa osob, ktorych dane dotycza, Administrator zapewnia nalezyta ochrong¢ praw i
wolnosci 0sob trzecich. W szczegbdlnosci w przypadku powzigcia wiarygodnej wiadomosci o tym, ze
wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia danych moze
niekorzystnie wplynaé na prawa i wolnosci innych oséb, Administrator moze zwréci¢ si¢ do osoby w
celu wyjasnienia watpliwosci lub podja¢ inne prawem dozwolone dziatania, tacznie z odmowa
zados$¢uczynienia zadaniu.

§ 31

Administrator podejmuje dzialania majace na celu minimalizacje¢ przetwarzania danych,
uwzgledniajac adekwatno$¢ danych do celéw przetwarzania (ilosci danych i zakresu przetwarzania),
dostep do danych oraz czas przechowywania danych.

§ 32

1. Administrator dokonat weryfikacji zakresu pozyskanych danych, zakresu ich przetwarzania i
ilos¢ przetwarzanych danych pod katem adekwatnosci do celéw przetwarzania w ramach wdrozenia
zasad ochrony danych osobowych wynikajacych z Ogolnego Rozporzadzenia o Ochronie Danych.

2. Administrator dokonuje audytu ilosci przetwarzanych danych i zakresu ich przetwarzania nie
rzadziej niz raz w roku.

3. Administrator przeprowadza weryfikacje zmian co do ilo$ci i zakresu przetwarzania danych w
ramach procedur zarzgdzania zmiang (privacy by design).
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§ 33

1. Administrator stosuje procedury kontroli okresu przetwarzania danych osobowych, w
szczegolnosci dokonuje weryfikacji dalszej przydatnosci danych zgodnie z terminami wskazanymi w
rejestrze czynno$ci przetwarzania danych.

2. Administrator usuwa z wykorzystywanego systemu informatycznego oraz systemu
tradycyjnego dane, ktérych przydatnos¢ ustata w zwigzku z uptywem czasu.

3. Dane, o ktéorych mowa w ust. 2 nie moga znajdowac si¢ w kopiach bezpieczefistwa danych
osobowych. Procedury tworzenia i wykorzystania kopii bezpieczenstwa uwzgledniaja wymagania
kontroli dalszej przydatnosci danych zgodnie z terminami wskazanymi w rejestrze czynnoS$ci
przetwarzania danych oraz wymogi zwigzane z usuwaniem danych na Zadanie osoby, ktorej dane
dotycza.

§ 34

1. Administrator zapewnia stopien bezpieczenstwa danych osobowych odpowiadajacy ryzyku
naruszenia praw i wolnosci osob fizycznych wskutek przetwarzania danych.

2. W celu zapewnienia adekwatnych srodkéw bezpieczefnstwa danych osobowych Administrator:

a. podejmuje dziatania w celu zapewnienia odpowiedniego stanu wiedzy o bezpieczenstwie
informacji oraz cyberbezpieczenstwie - samodzielnie Iub ze wsparciem podmiotow
wyspecjalizowanych,

b. kategoryzuje dane oraz czynnoSci przetwarzania z uwzglednieniem ryzyka, ktore
przedstawiaja;

c. przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0sob fizycznych dla czynnos$ci
przetwarzania danych lub ich kategorii.

d. ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa i ocenia
koszt ich wdrazania, w szczegodlnosci ustala przydatnos¢ srodkow takich jak pseudonimizacja,
szyfrowanie danych osobowych, srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom awarii
oraz innych zdarzen losowych, to jest zdolnosci do szybkiego przywrdcenia dostgpnosci danych
osobowych i dostepu do nich oraz inne $rodki cyberbezpieczenstwa sktadajace sie¢ na zdolnos¢ do
cigglego zapewnienia poufnosci, integralnosci, dostgpno$ci i1 odpornosci systemOéOw i ustug
przetwarzania.

3. Administrator moze w szczego6lnosci wdrozy¢ pseudonimizacje danych osobowych poprzez
zastosowanie szyfrowania kluczem tajnym, tokenizacji lub skracania.

§ 35

1. Administrator stosuje ograniczenia dost¢pu do danych osobowych o charakterze, fizycznym,
organizacyjnym i technicznym.
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2. Fizyczng ochron¢ danych osobowych i ich przetwarzania realizuje si¢ przez:

1) przetwarzanie danych osobowych w $cisle okreslonych miejscach do tego
przeznaczonych;
2) zabezpieczenie dostepu do wszelkiego rodzaju pomieszczen, w ktorych przetwarzane

sa dane osobowe poprzez zastosowanie wysokiej jakosci zamkow drzwiowych, do ktorych
klucze posiadajg tylko upowaznione osoby;

3) zamykanie pomieszczen, w ktdrych przetwarzane s3 dane osobowe na czas
nieobecnosci 0sob upowaznionych do przetwarzania danych;

4) zabezpieczenie wszelkich mozliwych drég dostepu do pomieszczen, w tym rowniez
okien;
5) zabezpieczenie pomieszczen, w ktorych przetwarzane sg dane osobowe przed

skutkami pozaru za pomocag systemu przeciwpozarowego i/lub wolnostojacej gasnicy;

6) wyposazenie pomieszczen Ww sprzety oraz meble biurowe dajace gwarancje
bezpieczenstwa dokumentacji (szafy, biurka zamykane na klucz);

7) przechowywanie kopii bezpieczenstwa danych osobowych w innym pomieszczeniu niz to,
w ktérym dokonuje si¢ biezacych czynnosci przetwarzania danych;

8) zapewnienie odpowiedniej organizacji stanowisk pracy osobom, ktdre przetwarzaja
dane osobowe;

9) przechowywanie danych osobowe w teczkach i segregatorach wykonanych z
nieprzezroczystych materiatow,;

10) oznaczenie teczek oraz segregatorow, w ktorych przechowywane sa dane osobowe w
sposéb utrudniajacy identyfikacje ich zawartosci osobom nieupowaznionym.

3. Organizacyjng ochron¢ danych i ich przetwarzania realizuje si¢ przez:
1) wdrozenie i stosowanie niniejszej Polityki ochrony danych osobowych,
2) wdrozenie i stosowanie Instrukcji zarzadzania systemami informatycznymi stuzacymi

do przetwarzania danych osobowych,

3) dopuszczenie do przetwarzania danych osobowych wylacznie oséb posiadajacych
upowaznienia udzielone przez Administratora,

4) zapoznanie kazdego pracownika z przepisami dotyczacymi ochrony danych
osobowych, przed dopuszczeniem do pracy przy ich przetwarzaniu oraz w zakresie zabezpieczen
systemu informatycznego,

5) odebranie od pracownikow upowaznionych do przetwarzania danych o$wiadczen o
zachowaniu poufnosci przetwarzanych danych.

4. Techniczng ochrone danych i ich przetwarzania realizuje si¢ poprzez:
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1) zastosowanie oprogramowania typu Firewall do ochrony dostepu do sieci komputerowej,
2) zastosowanie srodkow ochrony przed szkodliwym oprogramowaniem,

3) zastosowanie uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta przy
starcie systemu operacyjnego komputera,

4) zastosowanie uwierzytelnienia z wykorzystaniem identyfikatora pracownika oraz hasta przy
dostepie do programu, aplikacji lub innego narzedzia programowego, przy uzyciu ktorego
przetwarzane sg dane osobowe, jezeli jest to technicznie mozliwe,

5) zastosowanie srodkow pozwalajacych na rejestracje zmian wykonywanych na poszczeg6lnych
elementach zbioru danych osobowych,

6) zastosowanie wygaszaczy ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe,

7) zastosowanie S$rodkow uniemozliwiajacych wykonywanie nieautoryzowanych kopii danych
osobowych.

§ 36

1. Kazdy pracownik przed dopuszczeniem do pracy z systemem informatycznym lub systemem
tradycyjnym przetwarzajacym dane osobowe powinien odby¢ szkolenie w zakresie ochrony danych
osobowych.

2. Zakres szkolenia powinien obejmowaé zaznajomienie pracownika z powszechnie
obowiazujacymi przepisami prawa w zakresie ochrony danych osobowych oraz z regulacjami
wewnetrznymi obowigzujagcymi u Administratora.

3. Kazdy pracownik, ktory przetwarza dane osobowe powinien potwierdzi¢ na pismie fakt
zapoznania si¢ z powszechnie obowigzujacymi przepisami prawa w zakresie ochrony danych
osobowych oraz z regulacjami wewngtrznymi obowigzujacymi u Administratora.

§ 37

1. Przetwarza¢ dane osobowe moze wylacznie osoba posiadajaca pisemne upowaznienie do
przetwarzania danych osobowych udzielone przez Administratora, o ktorym mowa w § 9 ust. 2
niniejszej Polityki.

2. Upowazniong do przetwarzania danych moze by¢ tylko osoba, ktora uczestniczyta uprzednio
w szkoleniu z zakresu ochrony danych osobowych.

3. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujacych zasad:
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1) moze przetwarza¢ dane osobowe zgodnie z zakresem opisanym w upowaznieniu i tylko w celu
wykonywania natozonych na niag obowigzkéw. Ustanie stosunku pracy powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych;

2) musi zachowac¢ tajemnic¢ danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje przez caty okres zatrudnienia,
a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;

4) stosuje okreslone przez Administratora procedury oraz wytyczne majace na celu zgodne z
prawem, w tym zwlaszcza adekwatne i celowe, przetwarzanie danych;

5) zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

4, Administrator utrzymuje system zarzadzania upowaznieniami do przetwarzania danych
osobowych, pozwalajacy na rejestracj¢ i1 weryfikacje, czy dana osoba zostala upowazniona do
przetwarzania danych osobowych. Administrator moze w tym celu prowadzi¢ rejestr 0sob
upowaznionych do przetwarzania danych osobowych.

§ 38

1. Kazdy pracownik przetwarzajacy dane osobowe zobowigzany jest do przechowywania na
biurku tylko tych dokumentow, ktére sg pracownikowi niezbedne w danym momencie pracy do
wykonania biezacych zadan.

2. Po zakonczonej pracy pracownik przetwarzajacy dane osobowe zobowigzany jest odlozy¢
wszystkie dokumenty oraz, jezeli ma to zastosowanie, komputer przeno$ny wykorzystywany do
przetwarzania danych do szafy zamykanej na klucz.

3. Kazdy pracownik przetwarzajacy dane osobowe zobowigzany jest do niszczenia zbgdnych
dokumentow w taki sposdb, aby nie byto mozliwe odtworzenie zawartych w nich informacji.

§39

1. Spotka dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych przed rozpoczeciem przetwarzania w przypadkach, gdy dany rodzaj przetwarzania - w
szczegolnosci z uzyciem nowych technologii - ze wzgledu na swoj charakter, zakres, kontekst i cele z
duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych,

2. Dla podobnych operacji przetwarzania danych wigzacych si¢ z podobnym wysokim ryzykiem
Administrator moze przeprowadzi¢ pojedynczg oceng.

3. Dokonujac oceny skutkow dla ochrony danych, Administrator konsultuje si¢ z Inspektorem
Ochrony Danych, jezeli zostat on powotany.
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VI. Podmioty przetwarzajace

§ 40

1. Administrator dokonuje weryfikacji podmiotow przetwarzajacych dane na jego rzecz w celu
zapewnienia, by podmioty przetwarzajace dawaly wystarczajace gwarancje wdrozenia odpowiednich
srodkow organizacyjnych i technicznych dla zapewnienia bezpieczenstwa, realizacji praw jednostki i
innych obowigzkéw ochrony danych spoczywajacych na Administratorze.

2. Podmiot przetwarzajacy nie moze korzysta¢ z uslug innego podmiotu przetwarzajacego bez
uprzedniej szczegdlowej lub ogdlnej pisemnej zgody Administratora.

3. W  przypadku wyrazenia przez Administratora ogdélnej pisemnej zgody podmiot
przetwarzajacy informuje Administratora o wszelkich zamierzonych zmianach dotyczacych dodania
lub zastgpienia innych podmiotow przetwarzajacych. Administratorowi przyshuguje prawo sprzeciwu
wobec planowanych zmian.

4. Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na podstawie umowy powierzenia
przetwarzania danych osobowych. Wzor umowy stanowi zatgcznik do niniejszej Polityki.

VIl.  Zawiadamianie o naruszeniu ochrony danych osobowych
§41
1. Za naruszeniem ochrony danych osobowych w rozumieniu niniejszej Polityki nalezy rozumie¢

kazde zdarzenie, powodujace zagrozenie bezpieczenstwa danych osobowych, w szczegolnosci:

1) prowadzace do utraty integralno$ci danych,
2) zagrazajace poufnosci danych,
3) zagrazajace rozliczalnosci danych.
2. Za naruszenie ochrony danych osobowych uznaje si¢ w szczego6lnosci przypadki, gdy:
1) stwierdzono naruszenie obowigzujacych przepisow wewnetrznych,
2) stwierdzono naruszenie powszechnie obowigzujacych przepiséw prawa,
3) stwierdzono naruszenie zabezpieczen fizycznych.
§ 42
1. Kazde naruszenie ochrony danych osobowych powinno by¢ niezwlocznie zglaszane

Administratorowi. Postepowanie w przedmiocie stwierdzonego naruszenia ochrony danych
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osobowych przy korzystaniu z systeméw informatycznych reguluje Instrukcja zarzadzania systemami
informatycznymi.

2. W razie stwierdzenia naruszenia ochrony danych osobowych Administrator powinien
niezwlocznie:
1) wystucha¢ relacji zawiadamiajacego, jak rowniez kazdej innej osoby, ktéra moze posiadaé

informacje w zwiazku z zaistniatym naruszeniem, w celu oceny zaistniatej sytuacji;

2) utrwali¢ wszelkie informacje i okoliczno$ci zwigzane z danym zdarzeniem, a w szczegolnoSci:
dokladny czas uzyskania informacji uzasadniajagcej podejrzenie naruszenia ochrony danych
osobowych albo samodzielnego wykrycia tego faktu, dane osoby zglaszajacej oraz stan zabezpieczen;

3) podja¢ niezwlocznie wszelkie dziatania zmierzajace do odzyskania utraconych danych albo
zabezpieczenia danych przed utrata;

4) podja¢ niezwlocznie wszelkie dziatania zmierzajace do ustalenia przyczyn zdarzenia, jak i
okoliczno$ci sprzyjajacych naruszeniu;

5) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed usunieciem
slady naruszenia ochrony danych osobowych.

3. W przypadku stwierdzenia naruszenia ochrony danych osobowych, Administrator w miare
mozliwosci niezwtocznie, nie pozniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia -
zglasza je wlasciwemu organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.

4, Do zgloszenia naruszenia ochrony danych osobowych przekazanego organowi nadzorczemu
po uptywie 72 godzin Administrator dotgcza wyjasnienie przyczyn opdznienia.

5. Zgloszenie, o ktorym mowa w ust. 1 powinno zawiera¢ co najmniej:
a. opis charakteru naruszenia ochrony danych osobowych,
b. jesli jest to mozliwe, kategorie i przyblizong liczbe 0sob, ktorych dane dotycza,

c. jesli jest to mozliwe, kategorie i przyblizong liczbe wpisow danych osobowych, ktorych
dotyczy naruszenie;

d. imi¢ i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie innego
punktu kontaktowego;

e. opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

f. opis $rodkdéw zaradczych zastosowanych lub proponowanych przez Administratora, a w
stosownych przypadkach — $rodkow w celu zminimalizowania negatywnych skutkow naruszenia
ochrony danych osobowych.

5. Jezeli Administrator nie jest w stanie udzieli¢ wszystkich informacji, o ktérych mowa w ust. 3
w tym samym czasie, moze ich udziela¢ sukcesywnie bez zbednej zwloki.
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6. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.

VIII. Postanowienia koncowe

§ 43

Niniejsza Polityka jest udostgpniana pracownikom upowaznionym do przetwarzania danych
osobowych w taki sposdb, aby mogli si¢ zapoznac z jej trescia.

§ 44

W sprawach nieuregulowanych niniejsza Polityka, zastosowanie znajduja powszechnie obowigzujace
przepisy w zakresie ochrony danych osobowych, w szczegolnosci Ogolne Rozporzadzenia o Ochronie
Danych.

§ 45

Niniejsza Polityke wprowadza si¢ na czas nieokreslony.

§ 46

Polityka moze by¢ zmieniona lub uzupetniona w takim samym trybie, w jakim zostata ustanowiona
lub przez wprowadzenie nowej polityki.

§ 47

Polityka wchodzi w zycie z dniem podpisania.

Wroclaw, dnia ...... 2018r.

Prezes Zarzadu
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